
Памятка по профилактике и предупреждению дистанционного мошенничества 

            Уважаемые граждане, при совершении операций с переводом денежных средств, 

при оплате различных услуг необходимо сохранять бдительность, а также быть предельно 

внимательными и осторожными! Помните, что мошенники могут представляться 

сотрудниками правоохранительных органов, представителями операторов сотовой связи и 

банковских учреждений, службой безопасности «Госуслуг», знакомыми и даже Вашими 

родственниками. Обязательно свяжитесь с теми, от чьего имени действуют незнакомцы, и 

убедитесь в правдивости информации. Никогда ни при каких обстоятельствах не 

сообщайте реквизиты своих банковских счетов и карт, пароли от них, а также не 

сообщайте код из смс – это аналог Вашей собственной безопасности.  

Соблюдайте простые правила:  

-He верьте звонкам из «банков» и других различных организаций, даже если номер 

визуально схож или идентичен номеру банка, а также иной организации. Мошенники с 

помощью телефонии могут использовать виртуальный номер, который может иметь 

любой вид, например 8(800)-..., 8(499)-... и другие. Банковские и государственные 

служащие никогда не будут интересоваться данными Вашей карты.  

-При получении звонка или CMC о том, что Ваша банковская карта заблокирована или 

проходят сомнительные операции, ни в коем случае не сообщайте номер Вашей 

банковской карты, PIN-коды и другие персональные данные. Проверьте информацию, 

самостоятельно позвонив в контактный центр банка.  

-Не открывайте ссылки и файлы, пришедшие с незнакомых электронных адресов и 

незнакомых номеров, удалите подозрительное сообщение.  

-Приобретайте товары только на проверенных Интернет - сайтах. Никогда не 

перечисляйте деньги на электронные кошельки и счета мобильных телефонов.  

❗Выполнение минимальных правил предосторожности позволит предотвратить 

совершение в отношении Вас мошеннических действий и сохранить Ваши деньги.  

         Если Вы или Ваши близкие стали жертвами мошенников, сразу же после окончания 

разговора позвоните в банк и заблокируйте Ваши банковские карты (счета), а также 

обратитесь в полицию. 

Обезопасьте себя и своих близких! 
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